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   Grundschutz
Die meisten Jugendlichen nutzen mehrmals in der Woche das Internet. Dabei verwenden sie häufig den PC zu Hause oder ein Smartphone, Tablet oder andere mobile Endgeräte. Doch beim Surfen im Netz drohen einige Gefahren. So kannst du dir zum Beispiel Schadsoftware einfangen, oder Hacker können versuchen, über ein ungeschütztes WLAN Zugriff auf deinen Rechner zu erlangen, um dich auszuspionieren. Scheinbar seriöse Internetseiten können gefaked sein. Wenn du auf solchen Seiten deine Passwörter einträgst, können diese "gestohlen" und missbraucht werden. Um sich dagegen zu schützen, gibt es in dieser Rubrik ein paar einfache Tipps.

 Fakten
 Computerbetrug

Wenn man fremde Daten oder gefälschte Daten im Internet verwendet, um beispielsweise in einem Online-Shop einzukaufen, ist das nach § 263a Strafgesetzbuch strafbar.



 Fälschung beweiserheblicher Daten

Wenn Hacker deine Passwörter benutzen, um in deinem Namen illegal im Netz einzukaufen, machen sie sich gemäß § 269 des Strafgesetzbuchs strafbar.



 Datenveränderung und Computersabotage

Wenn sich im Internet Gruppen zusammenfinden und Unternehmen mit so genannten Spam-Mails bombardieren, um den Server dieser Unternehmen lahmzulegen, machen sich die Teilnehmer der Gruppen strafbar. Denn unabhängig von der Motivation dieser Gruppen erfüllt das die Straftatbestände gemäß der §§ 303a und 303b des Strafgesetzbuchs. Den Unternehmen entstehen dadurch teilweise erhebliche finanzielle Schäden.



 Ausspähen und Abfangen von Daten

Wenn dein Computer gehackt wurde, indem beispielsweise ein Trojaner darauf installiert wurde, haben Kriminelle Zugriff auf persönliche Daten wie z. B. Passwörter und können diese missbrauchen. Man spricht in diesem Zusammenhang juristisch vom "Ausspähen von Daten" bzw. vom "Abfangen von Daten". Gemäß §§ 202a und 202b des Strafgesetzbuchs ist das strafbar.





 Betroffene und Beteiligte
	 Betroffene und Beteiligte 

Wenn dir eine der oben genannten Straftaten bekannt vorkommt, weil du selbst schon davon betroffen warst oder bist, dann zeige die Straftaten bei der Polizei an. Versuche, dich in Zukunft beim Surfen besser vor Kriminellen zu schützen. 
Wie du das machst, liest du unter der Rubrik Tipps.
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   Tipps 	 Sicherer PC 
	 Sicheres WLAN 
	 Sichere Passwörter 
	 Smartphone-User 
	 Apps 

	Verwende ein aktuelles Virenschutzprogramm. Die gibt es auch kostenlos im Internet.
	Aktualisiere das Betriebssystem (automatisches Windows Update) und die installierten Programme so häufig wie möglich.
	Surfe nie mit Administratorrechten im Internet. Aktiviere dafür ein Gastkonto.
	Achte bei Mailanhängen und Downloads darauf, dass die Quelle vertrauenswürdig ist. Unbekannte Quellen besser ignorieren.
	Sichere deine wichtigsten Daten als Kopien auf externen Datenträgern (Festplatte, USB-Stick, DVD).


	Achte beim WLAN auf die bestmögliche Verschlüsselung (zurzeit WPA2).
	Ändere die ab Werk voreingestellten Zugangsdaten (Netzwerkname/SSID und Netzwerkschlüssel/Admin-Passwort).
	Aktualisiere die Firmware deines Routers regelmäßig.
	Gebe deine Zugangsdaten nicht an andere weiter. Nutze die Gastfunktion im Router für Freunde und Bekannte.


	Verwende unterschiedliche sichere Passwörter, die mindesten zehn Stellen haben und sowohl Groß- und Kleinbuchstaben als auch Sonderzeichen beinhalten.
	Wechsele Zugangspasswörter in regelmäßigen, nicht zu großen Abständen.
	Halte alle deine Zugangsdaten, Benutzernamen und Kennwörter unter Verschluss. Nicht auf dem Computer speichern!
	Benutze für jeden Dienst ein eigenes sicheres Passwort. Verwende veraltete Passwörter nicht erneut.


	Aktiviere alle Sperrcodes wie Gerätesperrcode und Display-Sperre. Denke an Wischspuren bei der Nutzung von Wischcodes.
	Schalte das Bluetooth und WLAN nur ein, wenn du es benötigst und checke vor Benutzung öffentliche Hotspots auf Vertrauenswürdigkeit.
	Installiere und aktiviere einen Virenschutz auf deinem Smartphone.
	Schalte die Funktion "Automatische Updates" ein, um dein Betriebssystem und den Virenschutz aktuell zu halten.
	Bevor du das Smartphone weggibst, solltest du die Daten darauf richtig löschen. Es gibt dafür nützliche Apps, die das Smartphone "wipen".


	Du solltest Apps nur aus vertrauenswürdigen Quellen wie vorinstallierten App-Stores herunterladen. Vor unsicheren Apps wird auch in Internetforen gewarnt.
	Schau dir genau an, welche Funktionen und Rechte eine App bei der Installation haben will. Braucht sie die wirklich (wie z.B. Verwendung deines Standorts), um zu funktionieren? 
	Halte deine Apps immer auf dem aktuellen Stand und lösche die alten, nicht mehr benötigten Apps.
	Die Updates bezüglich der Apps machst du am besten immer selbst und nicht automatisch. So kannst du jedes Mal erneut die Rechtefreigabe der App überprüfen.
	Um die Aktivitäten deiner Apps besser überwachen zu können, kannst du dir eine Task Manager App installieren.




 Links

	Polizeiliche Kriminalprävention: Gefahren im Internet
	BSI mit Informationen zu: Gefahren im Netz, sicher im Netz bewegen und sicher im mobilen Netz bewegen
	Klicksafe: Informationen zu Apps für Kinder und Jugendliche
	Mobilsicher: Infoportal für mehr Sicherheit auf Smartphone und Tablet
	Polizei Niedersachsen: Ratgeber Internetkriminalität 
	Klicksafe für Jugendliche




 
 
     
  Handy, Smartphone, Internet 
 Handy, Smartphone, Internet 

Wie du deinen PC richtig schützst, dafür gibt es viele Tipps im Netz. Aber wie sieht das mit deinem Smartphone aus? Das Smartphone hat ähnliche…
 MEHR 


 Handy, Smartphone, Internet 
 Ausspähen / Verändern von Daten 

Beim Surfen im Internet besteht die Gefahr, dass Kriminelle versuchen, Daten auszuspähen, denn Smartphones, Tablets, Notebooks etc. sind auf…
 MEHR 


 Handy, Smartphone, Internet 
 Betrug / Abofalle 

Das Surfen im Netz ist eigentlich kostenlos. Es gibt aber Kriminelle, die User auf scheinbar harmlose Seiten locken wollen, auf denen sich…
 MEHR 
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