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        Handy, Smartphone, Internet 



  
 
   Handy, Smartphone, Internet
Achte auf die Sicherheit! 
Wie du deinen PC richtig schützt, dafür gibt es viele Tipps im Netz. Aber wie sieht das mit deinem Smartphone aus? Das Smartphone hat ähnliche Funktionen wie ein PC und sollte daher auch von dir geschützt werden. Alle Sicherheitstipps für PCs und die Nutzung von drahtlosen Verbindungen (WLAN) gelten grundsätzlich auch für Smartphones. Darüber hinaus können dir Apps helfen, dein Smartphone sicherer zu machen. Da gibt es zum Beispiel Apps, die vor Viren und Trojanern schützen. Oder Apps, die dabei helfen, andere Apps zu kontrollieren und deren Aktivitäten und Rechte bei Bedarf einzuschränken. Denn nicht jede App benötigt für ihre Funktionalität zwangsläufig Informationen über deinen Standort oder Zugriff auf dein Telefonbuch. Auf den folgenden Seiten informieren wir dich, wie du deinen PC und dein Smartphone am besten schützen kannst.
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     Weiterführende Artikel

 Handy, Smartphone, Internet 
 Let´s talk about Porno! 

Bist Du schon einmal in einem Chat oder im Internet ungewollt auf pornografische Inhalte gestoßen? Was sind eigentlich Missbrauchsdarstellungen?…
 MEHR 


 Handy, Smartphone, Internet 
 Mails von Instagram? Absender genau prüfen! 

Mit täuschend echt aussehenden Phishing-Mails versuchen Cyberkriminelle an Instagram-Zugangsdaten zu gelangen. Dabei drohen sie mit der Löschung…
 MEHR 


 Handy, Smartphone, Internet 
 Weihnachtsgeschenke sicher im Internet kaufen 

Viele Onlineshops starten ihr Weihnachtsgeschäft und werben mit hohen Rabatten und riesiger Auswahl.
Kaufst Du Weihnachtsgeschenke auch online? Dann…
 MEHR 


 Handy, Smartphone, Internet 
 Darstellungen von Gewalt nicht weiterverbreiten 

Im Zusammenhang mit den bewaffneten Konflikten werden derzeit Bilder und Videos verbreitet, die Gewalttaten und auch Opfer von Gewalt zeigen.…
 MEHR 


 Handy, Smartphone, Internet 
 Cyber Security Month: Schütze Dich vor Schadsoftware! 

Du bist oft im Netz unterwegs? Surfst, shoppst oder nutzt Social Media? Aber denkst Du auch daran, Dein Smartphone oder PC vor Schadprogrammen oder…
 MEHR 


 Handy, Smartphone, Internet 
 Warne dein Umfeld vor Messenger-Betrug 

Für viele scheint es undenkbar, sie selbst fielen auf einen Betrug herein. Doch genau diese Einstellung spielt Kriminellen in die Hände. Erfahre,…
 MEHR 


 Handy, Smartphone, Internet 
 Wenn Deepfakes für Nachrichten missbraucht werden 

Hast Du dich mal gefragt, welche Auswirkungen Deepfakes als Manipulationswerkzeug auf die Verbreitung von Fake News haben könnten? Antworten und…
 MEHR 


 Handy, Smartphone, Internet 
 Sichere Suchmaschinen 

Mit Suchmaschinen kann man viele wissenswerte Dinge herausfinden, das eigene Wissen erweitern oder stöbern, um neue Ideen zu sammeln. Lies hier nach,…
 MEHR 


 Handy, Smartphone, Internet 
 Onlinespielen kann teuer werden! 

Wusstest Du, dass vermeintlich kostenlose Spiele-Apps auch zur Kostenfalle werden können, wenn so genannte In-App-Käufe für zusätzliche Funktionen…
 MEHR 


 Handy, Smartphone, Internet 
 Sichere Dein Smartphone 

Dein Smartphone ist ein kleiner Computer. Je mehr Funktionen dieser hat, desto mehr Sicherheitsprobleme können auftreten. Deshalb ist es wichtig, dass…
 MEHR 


 Handy, Smartphone, Internet 
 Tipps zur Nutzung öffentlicher WLAN-Hotspots 

In Bahnen, an Flughäfen, in Cafés, Supermärkten oder Parks: fast überall gibt es öffentliches und meist kostenloses Wlan. Doch diese Hotspots sind…
 MEHR 


 Handy, Smartphone, Internet 
 Cybergrooming - Schon mal davon gehört? 

Wusstest Du, dass sich bei Cybergrooming Erwachsene online als Kinder, Jugendliche oder junge Erwachsene ausgeben und so versuchen, sich Dein…
 MEHR 


 Handy, Smartphone, Internet 
 Betrugsmaschen bei WhatsApp - Check deinen Kontakt 

Um Betrugsfälle auf Messenger-Diensten zu verhindern, zeigen wir Dir in einem neuen Video den vierten Tipp zum Schutz Deines eigenen…
 MEHR 


 Handy, Smartphone, Internet 
 Dein 1. Smartphone? - aber gut gesichert! 

Du wechselst gerade in die weiterführende Schule und bekommst endlich Dein 1. Smartphone? Check Deine Einstellungen und sichere dein Handy und deine…
 MEHR 


 Handy, Smartphone, Internet 
 Hast Du schon mal Bilder von Dir im Netz gefunden? 

Hast Du schon mal Fotos von dir im Internet gefunden, deren Veröffentlichung Du nicht zugestimmt hast? Informiere Dich über deine Rechte am eigenen…
 MEHR 


 Handy, Smartphone, Internet 
 Video- und Bildmanipulation: Vorsicht vor Deepfakes 

Foto und Videomanipulationen können inzwischen ganz leicht von allen mit Apps produziert werden – ein einfaches Selfie reicht dazu schon aus.
 MEHR 


 Handy, Smartphone, Internet 
 Vorsicht vor Fremden im Netz 

Wusstest Du, dass sich Erwachsene im Internet manchmal als Jugendliche ausgeben, um mit Dir oder anderen Jugendlichen in Kontakt zu kommen? Ziel ist…
 MEHR 


 Handy, Smartphone, Internet 
 Schütze Dich und Deine Kontakte vor Betrug mit WhatsApp 

Betrüger geben sich über WhatsApp als Freund und Verwandte aus, um Geld zu erschleichen. Lade unser Statusbild und warne Deine Kontakte!
 MEHR 


 Handy, Smartphone, Internet 
 Dickpics - Tu was gegen unaufgeforderte Penisbilder 

In den sozialen Netzwerken, auf Dating Apps oder bei Messenger Diensten, manchmal bekommt man einfach ungefragt Nacktfotos zugeschickt. Einige…
 MEHR 


 Handy, Smartphone, Internet 
 Unaufgefordert zugeschickte Penisbilder: Wehr dich 

Hast du schon einmal von jemandem unaufgefordert Penisbilder zugeschickt bekommen? Das musst du dir nicht gefallen lassen, denn das ist eine Straftat.…
 MEHR 


 Handy, Smartphone, Internet 
 Umgang mit Fake News bei Messenger-Diensten und Social Media 

Ist Dir das auch schon aufgefallen? Es gibt immer mehr Falschinformationen auf Social Media und Messenger Diensten. Facebook und WhatsApp haben jetzt…
 MEHR 


 Handy, Smartphone, Internet 
 Fake Shops werben auf Instagram 

Nicht nur Jugendliche nutzen Instagram – diese Plattform ist auch bei Betrügern beliebt: Sie schalten Werbeanzeigen für Fake-Shops und wollen Euch als…
 MEHR 


 Handy, Smartphone, Internet 
 Betrugsmaschen bei WhatsApp - Check Dein Bild 

Check Dein BILD – das Video der gemeinsamen Kampagne von Polizei und WhatsApp zeigt, wie einfach Du Deinen Messenger-Account schützen kannst. Wende…
 MEHR 


 Handy, Smartphone, Internet 
 Betrugsmaschen über WhatsApp: Check Deine PIN 

Um Betrugsfälle auf Messenger-Diensten zu bekämpfen, haben WhatsApp und die Polizeiliche Kriminalprävention der Länder und des Bundes eine gemeinsame…
 MEHR 


 Handy, Smartphone, Internet 
 Kontrolle ist besser - Check Deinen Chat! 

Wusstest Du, dass mehr als zwei Milliarden Menschen weltweit WhatsApp nutzen, um mit ihren Freundinnen, Freunden und Bekannten in Kontakt zu bleiben?…
 MEHR 


 Handy, Smartphone, Internet 
 Vorsicht bei Gratisangeboten im Netz 

Du surfst oft im Netz, kaufst gern Online Klamotten oder technische Geräte? Dann sei vorsichtig bei sogenannten „Gratisangeboten“ oder „sicheren…
 MEHR 


 Handy, Smartphone, Internet 
 Was genau ist Cybermobbing? 

Cybermobbing, auch Cyberbullying genannt, ist eine besondere Form von Mobbing. Es ist das wiederholte und über einen längeren Zeitraum hinweg…
 MEHR 


 Handy, Smartphone, Internet 
 Schon von Smishing gehört? 

Cyberkriminelle verschicken derzeit Textnachrichten, um Schadsoftware zu verbreiten oder Daten abzugreifen: Beim so genannten Smishing werden Fake-SMS…
 MEHR 


 Handy, Smartphone, Internet 
 Auch Betrüger zocken mit 

Online-Spiele sind bei Kids, Teens und Erwachsenen beliebt. Doch vernetztes Spielen birgt die Gefahr, dass Betrüger immer öfter mitspielen. Die…
 MEHR 


 Handy, Smartphone, Internet 
 Gib im Internet nicht zu viel von Dir preis 

Geh im Internet stets sorgfältig mit Deinen Daten um, gib nicht zu viel von Dir preis. Betrüger könnten das ausnutzen, um mit diesen Informationen in…
 MEHR 


 Handy, Smartphone, Internet 
 Auch im Netz ist nicht alles umsonst 

Das Angebot im Internet ist riesig. Doch Vorsicht! Denn auch Betrüger präsentieren hier vermeintlich tolle kostenlose Angebote, die sich dann aber als…
 MEHR 


 Handy, Smartphone, Internet 
 Fiese Bilder von Dir im Netz? 

Manche Schüler kommen beim Videounterricht auf dumme Gedanken: Sie nehmen die Stunden auf und schneiden fiese Aufnahmen von anderen Kindern. Diese…
 MEHR 


 Handy, Smartphone, Internet 
 Vorsicht vor neuer Online-Challenge und Kettenbriefen 

Hast Du schon mitbekommen, dass gerade eine sogenannte Grusel-Goofy Online-Challenge rumgeht? Wenn Du folgendes beachtest, muss Du Dir keine Sorgen…
 MEHR 


 Handy, Smartphone, Internet 
 Im Netz: Was tun, wenn auf dem Bildschirm eklige Sachen erscheinen 

Stell dir vor du bist online, z.B. im Online-Unterricht mit deiner Klasse. Plötzlich tauchen auf dem Bildschirm, auf dem zuvor noch deine Mitschüler…
 MEHR 


 Handy, Smartphone, Internet 
 Medienkompetenz - wichtig beim Homeschooling 

Wie sieht es aus – bist Du fit für alle Lernplattformen, Videocalls oder für den digitalen Musikunterricht? Nicht jeder Schüler oder Schülerin haben…
 MEHR 


 Handy, Smartphone, Internet 
 Ob Homeschooling oder Videochat – achte auf Sicherheit! 

Nach wie vor findet sicher auch Dein Alltag hauptsächlich virtuell statt! Aber hast Du auch alle Vorkehrungen für Deine digitale Sicherheit getroffen?…
 MEHR 


 Handy, Smartphone, Internet 
 Sicher unterwegs im Netz 

Du nutzt sicherlich, wie viele andere Jugendliche auch, soziale Netzwerke wie WhatsApp, YouTube, Snapchat oder Instagram. Dann solltest du zu deiner…
 MEHR 


 Handy, Smartphone, Internet 
 Fiese Sprüche auf dem Handy 

Bist du im Internet schon einmal beleidigt oder beschimpft worden oder wurden Lügen und Gerüchte über dich verbreitet? Das musst du dir nicht gefallen…
 MEHR 


 Handy, Smartphone, Internet 
 Sei aktiv gegen Fake News! 

Hattest Du auch schon mal Zweifel, dass Nachrichten oder Meldungen im Netz unwahr, also falsch sind? Sogenannte Fake News in sozialen Netzwerken oder…
 MEHR 


 Handy, Smartphone, Internet 
 Nacktbilder auf keinen Fall weiterleiten 

Wusstest Du, dass immer wieder in Messenger- und Chatgruppen leichtfertig Videos und Bilder von nackten bzw. leicht bekleideten Kindern geteilt…
 MEHR 


 Handy, Smartphone, Internet 
 Sicher surfen 

Für die meisten von euch gehört das Surfen im Internet zum Alltag. Doch kennt ihr auch die Gefahren, die im Internet lauern und wie man sich gegen…
 MEHR 


 Handy, Smartphone, Internet 
 Onlinespiel und sexuelle Belästigung? Wie ist das gemeint? 

Du weißt es selber, es geht viel Zeit damit drauf, vor der Konsole, dem Laptop oder am Smartphone zu hängen. Sicher liebst Du auch Spiele, die online…
 MEHR 


 Handy, Smartphone, Internet 
 Videomeeting? Aber sicher! 

Die Coronazeit beweist, auch an den Schulen, Ausbildungsstätten und Universitäten findet immer öfter digitale Kommunikation mithilfe von Videomeetings…
 MEHR 


 Handy, Smartphone, Internet 
 Deine Daten gehören dir 

Ob Smartphone, PC oder Laptop, kennst Du alle Funktionen Deiner technischen Geräte und bist Du so gut geschützt, dass niemand Deine Daten klauen kann?…
 MEHR 


 Handy, Smartphone, Internet 
 Online shoppen: Böse Folgen vermeiden 

Wenn du im Internet einkaufst, schau dir die Online-Shops genau an, bei denen du Ware bestellst. Denn es gibt dort auch unseriöse Anbieter und so…
 MEHR 


 Handy, Smartphone, Internet 
 Fotos posten: Nicht immer erlaubt 

Lustige Fotos von Freunden machen und ins Internet stellen, um sie anderen zu zeigen. Das ist nur mit dem Einverständnis der Abgebildeten erlaubt. Wer…
 MEHR 


 Handy, Smartphone, Internet 
 Phishing-Maschen 

Betrüger nutzen das Informationsbedürfnis der Bevölkerung in der aktuellen Lage aus, um über Phishing an sensible Daten zu kommen. Dabei tarnen sich…
 MEHR 


 Handy, Smartphone, Internet 
 Extrem im Netz - Safer Internet Day 2020 

Am 11. Februar ist Safer Internet Day (SID), der weltweite Aktionstag zur Internetsicherheit. Bei Polizei für dich geht es rund um diesen Tag um das…
 MEHR 


 Handy, Smartphone, Internet 
 Urheberrecht 

Viele Jugendliche laden sich im Internet Songs und Videos herunter und tauschen sie untereinander aus. Oft wissen sie dabei gar nicht, woher diese…
 MEHR 


 Handy, Smartphone, Internet 
 Recht am eigenen Bild 

Fast jeder Jugendliche kennt die Situation: Mit ein paar Freunden ist man in der Disko gewesen, hatte Spaß und hat sich dabei gegenseitig…
 MEHR 


 Handy, Smartphone, Internet 
 Betrug / Abofalle 

Das Surfen im Netz ist eigentlich kostenlos. Es gibt aber Kriminelle, die User auf scheinbar harmlose Seiten locken wollen, auf denen sich…
 MEHR 


 Handy, Smartphone, Internet 
 Grundschutz 

Die meisten Jugendlichen nutzen mehrmals in der Woche das Internet. Dabei verwenden sie häufig den PC zu Hause oder ein Smartphone, Tablet oder…
 MEHR 


 Handy, Smartphone, Internet 
 Ausspähen / Verändern von Daten 

Beim Surfen im Internet besteht die Gefahr, dass Kriminelle versuchen, Daten auszuspähen, denn Smartphones, Tablets, Notebooks etc. sind auf…
 MEHR 


 Handy, Smartphone, Internet 
 Cybergrooming 

In Sozialen Netzwerken oder beim Spielen von Online-Spielen kommt man mit ganz vielen anderen, einem selbst oft unbekannten Usern in Kontakt. Den…
 MEHR 
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