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       Smishing 



 Schon von Smishing gehört?
Cyberkriminelle verschicken derzeit Textnachrichten, um Schadsoftware zu verbreiten oder Daten abzugreifen: Beim so genannten Smishing werden Fake-SMS verschickt, die die Empfänger zum Aufrufen eines schädlichen Links bewegen sollen.
Smishing ist eine Wortschöpfung aus den Begriffen SMS (Kurznachrichten) und Phishing (Diebstahl von Zugangsdaten über gefälschte Nachrichten oder E-Mails). Die Fake-SMS enthält einen Link, der die User auf eine Website leitet, auf der sie zum Beispiel sensible Informationen preisgeben sollen, oder es wird eine Schadsoftware installiert.
Betroffen sind vor allem Nutzerinnen und Nutzer von Android-Geräten, doch auch iPhone- und iPad-Nutzer sollten aufmerksam sein, denn kein mobiles Betriebssystem kann vor solchen Angriffen schützen.
 
So kannst Du Dich vor Smishing schützen: 
Tippe auf keinen Fall auf den Link! Am einfachsten schützt Du Dich vor solchen Angriffen, indem Du die SMS ignorierst und nicht darauf antwortest – so kann die Nachricht auch keinen Schaden anrichten.
Die Polizei rät außerdem:
	Lösche die Nachricht am besten.
	Falls Dein Smartphone fragt, ob eine App installiert werden soll, bestätige das auf keinen Fall.
	Richte über Deinen Mobilfunk-Anbieter eine Drittanbietersperre ein.

 
Das solltest Du tun, wenn die App bereits installiert wurde:
	Schalte Dein Handy in den Flugmodus, damit es keine Befehle von außen empfangen und keine SMS versenden kann.
	 Rufe Deinen Mobilfunk-Betreiber an und informiere ihn über das Problem. Frage außerdem nach, ob schon Kosten verursacht wurden.
	Lasse sofort eine Drittanbietersperre einrichten.
	Ruf bei Deiner nächstgelegenen Polizeidienststelle an oder gehe selber vorbei.
	Sichere in einem Backup all Deine Daten, Bilder, Videos und eventuell auch Einstellungen.
	Anschließend solltest Du Dein Smartphone auf die Werkseinstellungen zurücksetzen. Dadurch werden alle Apps und Daten gelöscht, die beim Kauf des Handys nicht vorhanden waren.
	Ändere alle Passwörter, aktiviere auch die Zwei-Faktor-Authentifizierung bei allen Konten, die das unterstützen.

 
WEITERE INFORMATIONEN ZUM THEMA
Warnung vor Fake-SMS
Phishing-Checkliste
BSI
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  Handy, Smartphone, Internet 
 Betrug / Abofalle 

Das Surfen im Netz ist eigentlich kostenlos. Es gibt aber Kriminelle, die User auf scheinbar harmlose Seiten locken wollen, auf denen sich…
 MEHR 


 Handy, Smartphone, Internet 
 Ausspähen / Verändern von Daten 

Beim Surfen im Internet besteht die Gefahr, dass Kriminelle versuchen, Daten auszuspähen, denn Smartphones, Tablets, Notebooks etc. sind auf…
 MEHR 


 Handy, Smartphone, Internet 
 Gib im Internet nicht zu viel von Dir preis 

Geh im Internet stets sorgfältig mit Deinen Daten um, gib nicht zu viel von Dir preis. Betrüger könnten das ausnutzen, um mit diesen Informationen in…
 MEHR 


 Handy, Smartphone, Internet 
 Sicher unterwegs im Netz 

Du nutzt sicherlich, wie viele andere Jugendliche auch, soziale Netzwerke wie WhatsApp, YouTube, Snapchat oder Instagram. Dann solltest du zu deiner…
 MEHR 


 Handy, Smartphone, Internet 
 Auch Betrüger zocken mit 

Online-Spiele sind bei Kids, Teens und Erwachsenen beliebt. Doch vernetztes Spielen birgt die Gefahr, dass Betrüger immer öfter mitspielen. Die…
 MEHR 
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