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 	WLAN-Hotspots



       WLAN-Hotspots 



 Tipps zur Nutzung öffentlicher WLAN-Hotspots
Du weißt es sicher sowieso, in der Bahn, an Flughäfen, in Cafés oder Parks gibt es immer häufiger öffentliches und meist kostenloses WLAN.
Wer Du aber öffentliche Internetverbindungen nutzen willst, solltest du dies über ein Virtual Private Network (VPN) tun.
Kostenlose WLAN-Hotspots sind gerade unterwegs eine praktische Möglichkeit, das Internet zu nutzen, jedoch ohne das eigene Datenvolumen zu belasten. Diese Nutzung birgt aber auch Risiken. Nicht immer sind die Netzwerke entsprechend gut gesichert: Möglich sind Datenverlust oder die Infektion mit Schadsoftware. Deswegen solltest Du öffentliche HotSpots über ein VPN nutzen. Das Virtual Private Network überträgt sämtliche Daten verschlüsselt über das Internet. Dadurch können andere Nutzer des öffentlichen WLANs keine Daten von Dir ausspähen (Phishing). Auch das Risiko einer Infektion mit Schadsoftware wird dadurch minimiert.
Durch eine VPN-Verbindung lassen sich Daten über Smartphone, Tablet oder Laptop bequem verschlüsselt beziehungsweise anonym über das Internet übertragen. Die dafür benötigte Software kann auf einem Gerät installiert oder am Smartphone per App genutzt werden.
Das Bundesamt für Sicherheit in der Informationstechnik (BSI) empfiehlt VPN besonders für diejenigen, die über öffentliches WLAN auf ihr Heimnetzwerk zugreifen wollen. Dadurch ist der Zugriff auf persönliche Dokumente, Fotos oder Musik geschützt. Auch Smart-Home-Anwendungen lassen sich durch ein VPN besonders sichern.
 
TIPPS FÜR EIN SICHERES VERWENDEN VON WLAN-HOTSPOTS:
	Schalte die WLAN-Funktion nur ein, wenn Du sie auch brauchst.
	Verwende möglichst nur vertrauenswürdige Hotspots.
	Nutze eine VPN-Verbindung, wenn Du vertrauliche Daten über einen Hotspot abrufen musst.

 
Smartphone
Gefahren im Internet
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  Handy, Smartphone, Internet 
 Vorsicht bei Gratisangeboten im Netz 

Du surfst oft im Netz, kaufst gern Online Klamotten oder technische Geräte? Dann sei vorsichtig bei sogenannten „Gratisangeboten“ oder „sicheren…
 MEHR 


 Handy, Smartphone, Internet 
 Vorsicht vor neuer Online-Challenge und Kettenbriefen 

Hast Du schon mitbekommen, dass gerade eine sogenannte Grusel-Goofy Online-Challenge rumgeht? Wenn Du folgendes beachtest, muss Du Dir keine Sorgen…
 MEHR 


 Sexuelle Selbstbestimmung 
 Vorsicht beim Versenden erotischer Nachrichten 

War dir klar, dass man sich beim Versenden erotischer Selbstaufnahmen über Messenger, wie genannt Sexting, auch schon strafbar machen kann? Mach Dich…
 MEHR 


 Handy, Smartphone, Internet 
 Was genau ist Cybermobbing? 

Cybermobbing, auch Cyberbullying genannt, ist eine besondere Form von Mobbing. Es ist das wiederholte und über einen längeren Zeitraum hinweg…
 MEHR 


 Handy, Smartphone, Internet 
 Cybergrooming - Schon mal davon gehört? 

Wusstest Du, dass sich bei Cybergrooming Erwachsene online als Kinder, Jugendliche oder junge Erwachsene ausgeben und so versuchen, sich Dein…
 MEHR 


 Wo gibt's Hilfe? 
 Fakt oder Fake? Verschwörungstheorien erkennen 

Ist die Erde flach und Corona nur ein Fake? Verschwörungstheorien gibt es zu jedem vorstellbaren Thema. Auf dem Jugendportal Handysektor findest du…
 MEHR 


 Handy, Smartphone, Internet 
 Cyber Security Month: Schütze Dich vor Schadsoftware! 

Du bist oft im Netz unterwegs? Surfst, shoppst oder nutzt Social Media? Aber denkst Du auch daran, Dein Smartphone oder PC vor Schadprogrammen oder…
 MEHR 



 

 
  
 
 
 
       	    
	      
	    
	    

 
  	Glossar
	Kontakt
	Impressum
	Datenschutz

 
    
   
 
 
 
            
       
  
 
    