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 	Kontrolle ist besser - Check Deinen Chat



       WhatsApp 



 Kontrolle ist besser - Check Deinen Chat
Wusstest Du, dass mehr als zwei Milliarden Menschen weltweit WhatsApp nutzen, um mit ihren Freundinnen, Freunden und Bekannten in Kontakt zu bleiben? Und wusstest Du auch, dass Betrüger die Accounts deiner Freunde nutzen könnten, um dich zu betrügen?
Wir als Polizei möchten Dich, Deine Freundinnen und Freunde sowie Deine Familie mit unserer Kampagne mit dem Messenger-Dienst WhatsApp darüber aufklären, wie man sich als Nutzerin oder Nutzer vor Betrug im Chat schützen kann.
 
Aber was passiert da eigentlich bei diesem Betrug?
Kriminelle geben sich in Nachrichten als Verwandte oder Freunde aus und bitten um persönliche Informationen, Geld oder die sechsstellige PIN für die Verifizierung des WhatsApp-Accounts. Diese Nachrichten spekulieren auf Deine Freundlichkeit und Hilfsbereitschaft. In anderen Fällen übernehmen Kriminelle die Accounts von unbeteiligten Dritten und versenden von diesen aus beispielsweise an Dich betrügerischen Nachrichten. In den meisten Fällen behaupten die Betrüger, nahe Freunde oder Verwandte zu sein und bitten Dich um Geld. Diese Personen behaupten dann, ihr Telefon verloren zu haben oder aus dem WhatsApp-Account ausgesperrt worden zu sein.
 
Wenn Du die folgenden 4 einfachen „Checks” befolgst, dann bist Du gut vor Betrug auf WhatsApp geschützt:
	Check Deinen Code: Teile niemals den sechsstelligen Code zur Verifizierung Deines Accounts, den Du bei Deiner Registrierung per SMS erhalten hast.
	Check Deine PIN: Richte eine persönliche PIN für Deinen Account ein, auch bekannt als Verifizierung in zwei Schritten.
	Check Dein Bild: Schütze Dein Profilbild, damit es nur Deine Kontakte sehen können.
	Check Deinen Kontakt: Wenn vermeintliche Kontakte Dich um einen Gefallen bitten, z. B. um Geld oder andere finanzielle Leistungen, überprüfe ihre Identität, indem Du um eine Sprachnachricht bittest oder einfach anrufst.

 
MEHR INFOS UND HILFE FINDEST DU HIER:
Zum Clip
Zum Social Media Paket
Datensicherheit
WhatsApp 
Smartphonesicherheit
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  Handy, Smartphone, Internet 
 Betrug / Abofalle 

Das Surfen im Netz ist eigentlich kostenlos. Es gibt aber Kriminelle, die User auf scheinbar harmlose Seiten locken wollen, auf denen sich…
 MEHR 


 Betrügereien 
 Betrug 

Viele kennen das: Die Wünsche sind groß, die Möglichkeiten aber nicht... Teure Sachen im Laden oder im Internet locken, aber leider fehlt einem das…
 MEHR 


 Handy, Smartphone, Internet 
 Tipps zur Nutzung öffentlicher WLAN-Hotspots 

In Bahnen, an Flughäfen, in Cafés, Supermärkten oder Parks: fast überall gibt es öffentliches und meist kostenloses Wlan. Doch diese Hotspots sind…
 MEHR 


 Handy, Smartphone, Internet 
 Fake Shops werben auf Instagram 

Nicht nur Jugendliche nutzen Instagram – diese Plattform ist auch bei Betrügern beliebt: Sie schalten Werbeanzeigen für Fake-Shops und wollen Euch als…
 MEHR 


 Handy, Smartphone, Internet 
 Dein 1. Smartphone? - aber gut gesichert! 

Du wechselst gerade in die weiterführende Schule und bekommst endlich Dein 1. Smartphone? Check Deine Einstellungen und sichere dein Handy und deine…
 MEHR 


 Handy, Smartphone, Internet 
 Gib im Internet nicht zu viel von Dir preis 

Geh im Internet stets sorgfältig mit Deinen Daten um, gib nicht zu viel von Dir preis. Betrüger könnten das ausnutzen, um mit diesen Informationen in…
 MEHR 


 Handy, Smartphone, Internet 
 Medienkompetenz - wichtig beim Homeschooling 

Wie sieht es aus – bist Du fit für alle Lernplattformen, Videocalls oder für den digitalen Musikunterricht? Nicht jeder Schüler oder Schülerin haben…
 MEHR 
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