   Skip to main content	   
 
 
 
 
      Toggle navigation  
     
  	Deine Sammelmappe	 0	  
  
  	 Search 

 
 
 
     Was interessiert dich?
Suche gezielt nach Inhalten.
 
  


 	Diebstahl
	Sachbeschädigung
	Juschg
	Cybermobbing
	Körperverletzung
	Einbruch
	Missbrauch
	Graffiti
	Schwarzfahren
	Abofalle

 
 
 
 
      Toggle navigation   
  	Startseite
	Deine Themen		Thema	
Gewalt

	Körperverletzung
	Verbale Gewalt
	Raub / räuberische Erpressung
	Nachstellung / Stalking
	Nötigung / Bedrohung
	Zwangsheirat
	Häusliche Gewalt
	Hooligans
	Ultras
	Amok
	Mobbing
	Rechte und Grenzen bei Demonstrationen


	
Verletzende Worte

	Beleidigung
	Üble Nachrede
	Verleumdung






	Thema	
Drogen

	Legale Drogen
	Illegale Drogen
	Illegale synthetische Drogen


	
Betrügereien

	Urkundenfälschung
	Schwarzfahren
	Betrug

	
Sachbeschädigung

	Graffiti
	Vandalismus

	Thema	
Auch das ist strafbar

	Missbrauch von Notrufeinrichtungen
	Nichtanzeige geplanter Straftaten
	Vortäuschen einer Straftat


	
Diebstahl

	Fahrraddiebstahl
	Ladendiebstahl
	Einbruch

	
Sexuelle Selbstbestimmung

	Sexuelle Gewalt
	Missbrauch
	Pornografie
	Sexting

	Thema	
Waffen/Sprengstoff

	Legale Waffen
	Illegale Waffen


	
Hass-Gewalt-Politik

	Politisch motivierte Kriminalität
	Politisch motivierte Kriminalität - links
	Politisch motivierte Kriminalität - rechts
	Politisch motivierte Kriminalität durch Ausländer
	Islamistisch motivierte Kriminalität
	Hasskriminalität
	Gruppenbezogene Menschenfeindlichkeit
	Extrem im Netz

	Thema	
Handy, Smartphone, Internet

	Urheberrecht
	Recht am eigenen Bild
	Betrug / Abofalle
	Grundschutz
	Ausspähen / Verändern von Daten
	Cybergrooming
	Cybermobbing
	Soziale Netzwerke
	Kettenbriefe


	
Verkehr

	Handy, Kopfhörer & Co
	Fahrradfahrer
	Fußgänger, Jogger, Skater
	Mitfahrer
	Führerschein
	Tuning
	Trampen


 	Wo gibt's Hilfe?	Hilfeangebote


	Was passiert wenn?	Strafverfahren	Beschuldigter/Täter
	Opfer/Geschädigter
	Zeuge
	Weitere Beteiligte


	Zivilcourage	Kampagne Aktion-tu-was
	Kampagne Zivile-Helden




	Worum geht's hier?	Deine Rechte und Pflichten
	Jugendschutz
	Opferschutz
	Jugendkriminalität


	Deine Polizei	Aufgaben
	Die Polizeibehörden


	Search

 
 
   Hauptnavigation
   	Startseite
	Deine Themen	Gewalt	Übersicht
	Körperverletzung
	Verbale Gewalt
	Raub / räuberische Erpressung
	Nachstellung / Stalking
	Nötigung / Bedrohung
	Zwangsheirat
	Häusliche Gewalt
	Hooligans
	Ultras
	Amok
	Mobbing
	Rechte und Grenzen bei Demonstrationen


	Verletzende Worte	Übersicht
	Beleidigung
	Üble Nachrede
	Verleumdung


	Drogen	Übersicht
	Legale Drogen
	Illegale Drogen
	Illegale synthetische Drogen


	Betrügereien	Übersicht
	Urkundenfälschung
	Schwarzfahren
	Betrug


	Sachbeschädigung	Übersicht
	Graffiti
	Vandalismus


	Auch das ist strafbar	Übersicht
	Missbrauch von Notrufeinrichtungen
	Nichtanzeige geplanter Straftaten
	Vortäuschen einer Straftat


	Diebstahl	Übersicht
	Fahrraddiebstahl
	Ladendiebstahl
	Einbruch


	Sexuelle Selbstbestimmung	Übersicht
	Sexuelle Gewalt
	Missbrauch
	Pornografie
	Sexting


	Waffen/Sprengstoff	Übersicht
	Legale Waffen
	Illegale Waffen


	Hass-Gewalt-Politik	Übersicht
	Politisch motivierte Kriminalität
	Politisch motivierte Kriminalität - links
	Politisch motivierte Kriminalität - rechts
	Politisch motivierte Kriminalität durch Ausländer
	Islamistisch motivierte Kriminalität
	Hasskriminalität
	Gruppenbezogene Menschenfeindlichkeit
	Extrem im Netz


	Handy, Smartphone, Internet	Übersicht
	Urheberrecht
	Recht am eigenen Bild
	Betrug / Abofalle
	Grundschutz
	Ausspähen / Verändern von Daten
	Cybergrooming
	Cybermobbing
	Soziale Netzwerke
	Kettenbriefe


	Verkehr	Übersicht
	Handy, Kopfhörer & Co
	Fahrradfahrer
	Fußgänger, Jogger, Skater
	Mitfahrer
	Führerschein
	Tuning
	Trampen




	Wo gibt's Hilfe?	Hilfeangebote


	Was passiert wenn?	Strafverfahren	Übersicht
	Beschuldigter/Täter
	Opfer/Geschädigter
	Zeuge
	Weitere Beteiligte


	Zivilcourage	Kampagne Aktion-tu-was
	Kampagne Zivile-Helden




	Worum geht's hier?	Deine Rechte und Pflichten
	Jugendschutz
	Opferschutz
	Jugendkriminalität


	Deine Polizei	Aufgaben
	Die Polizeibehörden


	Suche

 
 
 
 	Videomeeting



       Videochat 



 Videomeeting? Aber sicher!
Die Coronazeit beweist, auch an den Schulen, Ausbildungsstätten und Universitäten findet immer öfter digitale Kommunikation mithilfe von Videomeetings statt. Ist das bei euch auch so?
 
ABER ACHTET BITTE AUF FOLGENDES:
	Nutzt nur Software aus seriösen Quellen
	Sichere Passwörter sind immer ratsam
	Nutzt nur gesicherte WLAN oder LAN Netzwerke
	Unbedingt auf Verschlüsselung achten
	Deaktivert die Synchronisation mit Eurem Adressbuch

 
CYBERSECURITY FÜR VIDEOMEETINGS:
	Bei manchen Softwareanbietern sind datenschutzrechtliche Zusicherungen nur für die geschäftliche Nutzung beschränkt. Unter Umständen bieten auch nur bezahlte Versionen die erforderlichen Datenschutzfunktionen.
	Von Vorteil ist es zudem, wenn Freigaben eine ausdrückliche Zustimmung des Nutzers oder der Nutzerin erfordern. So sichert Ihr Euch ab, dass eine Bildschirmübertragung oder Aufzeichnung nicht ohne Eure Zustimmung möglich ist.
	Nicht vergessen: Gesprächsverläufe und Aufzeichnungen sollten grundsätzlich nach Gesprächsende gelöscht werden. Achtet auch darauf, dass keine Verhaltensprofile der Teilnehmer gebildet werden oder diese Funktion abgeschaltet werden kann.

 
VIDEO-BOMBING ODER WAR-DIALING VERMEIDEN
Unter Video-Bombing versteht man allgemein, dass ein ungebetener Gast an dem Meeting teilnimmt, entweder um einfach nur mitzuhören oder um unangemessenes, zumeist pornografisches Videomaterial für alle Teilnehmer sichtbar abzuspielen. So etwas kann passieren, wenn für die Teilnehmer kein extra Passwort für den Zugang zu dem Videomeeting erforderlich ist.
War-Dialing-Software ermöglicht es, die Meeting-ID sowie Informationen über die Videokonferenz, den Namen der Gruppe sowie den Namen des Meetings herauszufinden und zu stören.
 
VERWENDET IMMER NEUE MEETING-LINKS
Wenn Ihr bereits genutzte Meeting-Links erneut verwendet, können mögliche Angreifer die alten Links nutzen und das Meeting stören. Um unbefugten Zugriff auf Meetings zu vermeiden, sollten man die Benachrichtigungen aktivieren, die darüber informiert, dass ein Gast auf Zutritt zum Meeting wartet. Jeder Teilnehmer gelangt dann zuerst in einen sogenannten „Vorraum“ und wird dann vom Moderator der Veranstaltung einzeln für den virtuellen Meetingraum freigeschaltet.
 
HIER FINDEST DU NOCH MEHR INFORMATIONEN
Wenn Ihr bereits genutzte Meeting-Links erneut verwendet, können mögliche Angreifer die alten Links nutzen und das Meeting stören. Um unbefugten Zugriff auf Meetings zu vermeiden, sollten man die Benachrichtigungen aktivieren, die darüber informiert, dass ein Gast auf Zutritt zum Meeting wartet. Jeder Teilnehmer gelangt dann zuerst in einen sogenannten „Vorraum“ und wird dann vom Moderator der Veranstaltung einzeln für den virtuellen Meetingraum freigeschaltet.
Handy, Smartphone, Internet
BSI für Bürger
Sicherheitskompass
 
 
 
 

 
 
   Bewertung

						  
  
   
									  	 Deine Bewertung war '&lt;span class='tx_thrating_ajax-votingStepname'&gt;&lt;/span&gt;' (&lt;span class='tx_thrating_ajax-votingVoteSteporder'&gt;0&lt;/span&gt; von &lt;span class='tx_thrating_ajax-stepCount'&gt;5&lt;/span&gt;) 

 
   
									  
 	 Aktuelle Bewertung <span class='tx_thrating_ajax-ratingCurrentratesCurrentrate' itemprop='ratingValue'>5.0</span> von <span class='tx_thrating_ajax-stepCount' itemprop='bestRating'>5</span> 
	  1  
	  2  
	  3  
	  4  
	  5  

 
   
									  	 Deine Bewertung war '&lt;span class='tx_thrating_ajax-votingStepname'&gt;&lt;/span&gt;' (&lt;span class='tx_thrating_ajax-votingVoteSteporder'&gt;0&lt;/span&gt; von &lt;span class='tx_thrating_ajax-stepCount'&gt;5&lt;/span&gt;) 

 
 
									   Du arbeitest aktuell als anonymer Benutzer.<br/>Melde Dich für personalisierte Bewertungen an.<br/>	  Klicke in die Bewertungsleiste   Melde Dich bitte an, um zu bewerten	  
 
 
 
  
 
 
 Diesen Artikel ...
        
   Seite zur Sammlung hinzufügen  
 Videomeeting 
 
  
 
 



 

 
  
 
     
  Handy, Smartphone, Internet 
 Vorsicht bei Gratisangeboten im Netz 

Du surfst oft im Netz, kaufst gern Online Klamotten oder technische Geräte? Dann sei vorsichtig bei sogenannten „Gratisangeboten“ oder „sicheren…
 MEHR 


 Handy, Smartphone, Internet 
 Vorsicht vor neuer Online-Challenge und Kettenbriefen 

Hast Du schon mitbekommen, dass gerade eine sogenannte Grusel-Goofy Online-Challenge rumgeht? Wenn Du folgendes beachtest, muss Du Dir keine Sorgen…
 MEHR 


 Sexuelle Selbstbestimmung 
 Vorsicht beim Versenden erotischer Nachrichten 

War dir klar, dass man sich beim Versenden erotischer Selbstaufnahmen über Messenger, wie genannt Sexting, auch schon strafbar machen kann? Mach Dich…
 MEHR 


 Handy, Smartphone, Internet 
 Was genau ist Cybermobbing? 

Cybermobbing, auch Cyberbullying genannt, ist eine besondere Form von Mobbing. Es ist das wiederholte und über einen längeren Zeitraum hinweg…
 MEHR 


 Handy, Smartphone, Internet 
 Cybergrooming - Schon mal davon gehört? 

Wusstest Du, dass sich bei Cybergrooming Erwachsene online als Kinder, Jugendliche oder junge Erwachsene ausgeben und so versuchen, sich Dein…
 MEHR 


 Wo gibt's Hilfe? 
 Fakt oder Fake? Verschwörungstheorien erkennen 

Ist die Erde flach und Corona nur ein Fake? Verschwörungstheorien gibt es zu jedem vorstellbaren Thema. Auf dem Jugendportal Handysektor findest du…
 MEHR 


 Handy, Smartphone, Internet 
 Cyber Security Month: Schütze Dich vor Schadsoftware! 

Du bist oft im Netz unterwegs? Surfst, shoppst oder nutzt Social Media? Aber denkst Du auch daran, Dein Smartphone oder PC vor Schadprogrammen oder…
 MEHR 



 

 
  
 
 
 
       	    
	      
	    
	    

 
  	Glossar
	Kontakt
	Impressum
	Datenschutz

 
    
   
 
 
 
            
       
  
 
    