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 	Fake Shops auf Instagram



       Fake Shops auf Insta 



 Fake Shops werben auf Instagram!
Nicht nur Jugendliche nutzen Instagram – diese Plattform ist auch bei Betrügern beliebt: Sie schalten Werbeanzeigen für Fake-Shops und wollen Euch als Nutzerinnen und Nutzer zum Kauf minderwertiger Ware verleiten. Wenn Du Dich schützen willst, achte speziell auf die Bezahlmöglichkeiten!
Die gefälschten Verkaufsplattformen auf Instagram sind oft schwer zu erkennen. Die Kriminellen geben sowohl den Werbeanzeigen als auch den Online-Shops einen seriösen Anschein. Wenn Du jedoch ein Produkt bestellst, erhältst Du meist minderwertige Ware - die mit der Bestallung kaum etwas gemeinsam hat. In der Regel sitzen die Fake-Shops in China, was von daheim aus aber nicht erkennbar ist.
 
ACHTUNG BEI BEZAHLUNG MIT PAYPAL
Bezahlen sollst Du meist über den Bezahldienst Paypal. Dieser bietet zwar einen gewissen Schutz für die Käufer. Dieser greift jedoch nicht. Denn Betroffene werden aufgefordert, die minderwertige Ware zurückzusenden, um so ihr Geld zurückzuerhalten. Da viele Fake-Shops mit einem gefälschten Impressum agieren, ist die Rücksendung nicht möglich. Aber auch bei einer Rücksendung an einen chinesischen Verkäufer gibt es Probleme: Die Versandkosten übersteigen oft den Warenwert, daher lohnt sich das für die meisten Betroffenen nicht.
Deswegen sollte jeder auch bei seriösen Werbeanzeigen für Verkaufsplattformen besonders vorsichtig sein.
 
SO KANNST DU DICH VOR FAKE-SHOPS IN DEN SOZIALEN NETZWERKEN SCHÜTZEN:
	Keine Spontankäufe: Vergleiche den Preis des Produkts mit den Angeboten anderer Anbieter – auch im stationären Handel.

	Verkaufsplattform genauer anschauen: Infos über einen Shop erhältst Du über Suchmaschinen, die Watchlist Internet oder die Verbraucherzentralen.

	Sichere Zahlungswege nutzen: Bevorzuge den Kauf auf Rechnung. Nutze auf keinen Fall Zahlungsdienste wie Western Union oder paysafecard.

	Achte grundsätzlich auf eine sichere Internetverbindung(https), wenn Du persönliche Daten an den Online-Shop übermittelst.

	Wende Dich an die Polizei, wenn Du vermutest, dass Du Opfer eines Betrugs geworden bist.


 
Internetbetrug
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  Handy, Smartphone, Internet 
 Vorsicht bei Gratisangeboten im Netz 

Du surfst oft im Netz, kaufst gern Online Klamotten oder technische Geräte? Dann sei vorsichtig bei sogenannten „Gratisangeboten“ oder „sicheren…
 MEHR 


 Handy, Smartphone, Internet 
 Vorsicht vor neuer Online-Challenge und Kettenbriefen 

Hast Du schon mitbekommen, dass gerade eine sogenannte Grusel-Goofy Online-Challenge rumgeht? Wenn Du folgendes beachtest, muss Du Dir keine Sorgen…
 MEHR 


 Wo gibt's Hilfe? 
 Fakt oder Fake? Verschwörungstheorien erkennen 

Ist die Erde flach und Corona nur ein Fake? Verschwörungstheorien gibt es zu jedem vorstellbaren Thema. Auf dem Jugendportal Handysektor findest du…
 MEHR 


 Handy, Smartphone, Internet 
 Cyber Security Month: Schütze Dich vor Schadsoftware! 

Du bist oft im Netz unterwegs? Surfst, shoppst oder nutzt Social Media? Aber denkst Du auch daran, Dein Smartphone oder PC vor Schadprogrammen oder…
 MEHR 


 Handy, Smartphone, Internet 
 Onlinespiel und sexuelle Belästigung? Wie ist das gemeint? 

Du weißt es selber, es geht viel Zeit damit drauf, vor der Konsole, dem Laptop oder am Smartphone zu hängen. Sicher liebst Du auch Spiele, die online…
 MEHR 
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